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Menneskehedens digitale nervesystem

| lgbet af blot 40 ar er vi gaet fra en fuldkommen analog virkelighed til at vaere dybt afhaengige af it i stort set alle
aspekter af vores private og professionelle liv. It er godt pa vej til at udggre hele menneskehedens nervesystem, og vores
afhaengighed vil kun blive stgrre, som systemerne bliver smartere og mere komplicerede.
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| dag er it sa integreret en del af vo-
res samfund, at vi tager det for gi-
vet, at vi kan stort set alt nar som
helst og hvor som helst. Compute-
re har ikke leengere kun den funk-
tion, at de skal kunne foretage be-
regninger med store datameeng-
der, selvom det selvfplgelig stadig
er en vasentlig funktion.

I stedet spiller it en helt afgoren-
de rolle stort set overalt og har be-
tydning for den méade, vores sam-
fund fungerer pa, hvad enten vi
taler om sundhedsveesenet, privat
og offentlig transport, myndighe-
der og forvaltninger eller noget
helt fjerde.

Mange danskere skaenker det
formentlig ikke en tanke i hverda-
gen, men der er jo masser af it i alt
fra medicinsk udstyr som pacema-
kere til tv-apparater og biler osv.
Den slags ”skjulte” systemer, ogsa

kaldet indlejret software, udger
faktisk 80 pct. af al software, der
findes.

En klog mand skal have sagt, at
det er svaert at spa, iseer om fremti-
den, men lad mig forsoge alligevel.
Der er nemlig nogle omrader, hvor
vi som it-forskere kan se hvilken
retning, fremtiden vil fore os i.
F.eks. er der ingen tvivl om, at de
indlejrede systemer kommer til at
spille en endnu vigtigere rolle. Ma-
ske serligt pa tre omrader, nemlig
i sundhedsvasenet, i hjemmet og i
energiforsyningen.

Et konkret eksempel er telehome-
care-omrddet. Ideen om at patien-
ter med lengerevarende eller kro-
niske sygdomme i en vis grad kan
monitoreres og behandles i hjem-
met ved hjalp af moderne kom-
munikationsteknologi, kan spare
samfundet mange millioner kro-
ner og give patienterne en hgjere
livskvalitet.

Men hvad med sikkerheden?

Hvordan undgar vi, at vores fol-
somme data til leegen savel som til
banken og alarmselskabet ikke bli-
ver opsnappet og misbrugt?

Datasikkerhed er et stort dansk
forskningsomrade, og det bliver ik-
ke mindre i fremtiden, hvor vores
athengighed af it bliver storre i
takt med, at systemerne bliver me-
re komplekse og griber ind i vores
liv pa andre mader end tidligere.

Den udvikling stiller nemlig helt nye
krav til den made, vi overfarer, be-
handler og gemmer data pa. Vi er
ikke blot enkeltvis sarbare over for
"indbrud” i vores private og pro-
fessionelle gemmer, men i veerste
fald kan hackerangreb fa vidtraek-
kende konsekvenser, hvis de ram-
mer vitale dele af samfundet.

It-systemer bliver storre, mere
komplekse og mere potente, og vi
vil i endnu hejere grad end i dag
vaere afhangige af indlejret it, ogsa
i hjemmet, hvor lys, varme og for-
skellige apparater allerede i dag
kan styres elektronisk.

Vores hjem vil formentlig snart
blive langt mere intelligent, ikke
mindst ud fra en energimaessig be-
tragtning, og det er oplagt, at sty-
ringen af alarmer, opvarmning, lys
og meget andet kommer til at fore-
ga fra vores smartphones.

Endelig far ogsa selve elnettet
indbygget skjult intelligens, nar
det sdkaldte smart grid bliver en
realitet og kommer til at regulere
den grenne elproduktion efter ud-
bud og eftersporgsel.

Inden 2020 skal halvdelen af
Danmarks energiforbrug daekkes af
strom fra vindmeller, og det abner
for en hel reekke udfordringer. For
det forste er det danske elforbrug
stigende, ikke mindst fordi der
kommer flere elbiler og varme-
pumper.

Dernaest blaeser vinden ikke al-
tid pa de tidspunkter, hvor dan-
skerne bruger mest strom. Sa den
strom, der produceres, skal anven-
des sé intelligent som muligt.

Noget tyder desuden pa, at den ma-
de, vi er vant til at betjene compu-
tere pd, vil @ndre sig vaesentligt i
en ikke sa fjern fremtid. Mus og ta-
statur vil ikke kun blive aflgst af de
trykfglsomme skarme, som vi al-
lerede er vant til at bruge, men og-
sa i hojere grad af stemmestyring
og forskellige former for fysisk in-
teraktion.

Faktisk er der ogsa tanker om at
implantere computere i kroppen
eller i hjernen, hvilket dbner for
helt uanede muligheder.

F.eks. kan man forestille sig, at
telepati mellem mennesker bliver
muliggjort pa den made. I hvert
fald vil det veere oplagt, at fremti-
dig kommunikation med compu-
teren bliver endnu mere intuitiv,
mere naturlig og kommer til at lig-
ge teettere op ad den made, vi na-
turligt beveeger os pa. Men selve
betjeningen af computeren er kun
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en drdbe i havet, nar man ser pa,
hvad vi ellers kan forvente af ud-
viklinger.

Vi ved, hvordan man tester me-
kanik, men software er mere van-
skelig at teste, inden den tages i
brug.

Og jo mere kompleks, den pa-
galdende software er, jo mere van-
skeligt er det at afdakke alle aspek-
ter af den og finde alle potentielle
svagheder pa forhand. Man kan
godt sammenligne det at udvikle
et softwareprogram med et stort
byggeprojekt som en storebaelts-
bro.

Tidligere mindede udviklings-
processen maske mere om et type-
husbyggeri. Havde man erfarin-
gen, vidste man, hvor de potenti-
elle systemfejl 14, og hvilke scena-
rier der skulle testes. Men den
stadigt stigende kompleksitet i
software gor aftestning til en saer-
deles vanskelig opgave, som ikke
kan udferes manuelt.

Derfor er der behov for modeller
og analysevarktgjer, som kan teste
systemerne, inden man bygger og
bruger dem.

Det er indlysende for enhver, at den
ingenier, der skal foretage bereg-
ningerne pa et byggeri som en sto-
rebeaeltsbro, skal vare kvalificeret
og kompetent.

Men man teenker maske ikke
over, at den, der bygger et softwa-
resystem til et hospital, et fly eller
en statslig myndighed, skal veere
lige sa dygtig pa sit omrade. Og
han har brug for gode veerktgijer i
form af modeller og metoder. El-
lers er vi pa Herrens mark.
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